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01 AVG en gegevensbescherming
Alle persoonsgegevens verwerkt in overeenstemming met de AVG. Gegevens
opgeslagen op servers binnen de Europese Unie. Privacybeleid en servicevoorwaarden
beschikbaar op de website. Volledig recht op gegevensverwijdering — op verzoek. Wij
verkopen of delen geen persoonsgegevens met derden.

02 Authenticatie
Meerlagig inlogsysteem: OAuth 2.0, Magic Link en klassieke e-mail/wachtwoord inlog
met industriestandaard hashing. Veilig sessiebeheer met automatische vervaldatum.
Multi-factor authenticatie (MFA) beschikbaar.

03 Rolgebaseerde toegangscontrole (RBAC)
Gedetailleerd rechtensysteem met 8 verschillende rollen: DZ Manager (volledige
toegang), Personeelsmanager, Manifest Operator, Instructeur (ziet alleen eigen
studenten), Piloot (ziet eigen vluchten), Rigger, Packer, Springer. Geen gegevenslekken
tussen rollen. Financiële gegevens alleen zichtbaar voor managers.

04 Gegevensversleuteling
Alle gegevens versleuteld tijdens transport en in rust met industriestandaard
versleutelingsprotocollen. Automatische dagelijkse back-ups met geografisch
redundante opslag. Geen gevoelige gegevens opgeslagen in platte tekst.

05 Integriteit van digitale handtekeningen
Handtekeningen cryptografisch gekoppeld aan het geverifieerde account van de
ondertekenaar. Ondertekende vermeldingen vergrendeld tegen bewerking — elke
wijziging maakt de handtekening ongeldig. Volledige audittrail: wie wat en wanneer
heeft ondertekend. Conform USPA SIM 3-1 C digitale vereisten.

06 Infrastructuur
Platform gehost op enterprise-infrastructuur met wereldwijd CDN-netwerk, automatische
SSL en DDoS-bescherming. Database in de EU-regio met automatische schaling.
Zero-downtime implementaties. Actieve beschikbaarheidsmonitoring en foutopsporing.

07 Naleving van standaarden
Conform USPA SIM 3-1 C (digitale logboekvereisten). Ontworpen om te voldoen aan BPA,
DFV, FFP, KNVvL, RFAE, ANPd'I, AeCP, FASU, Aeroklub Polski vereisten. AVG-conform.
Officieel erkenningsprogramma van federaties in uitvoering.
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08 Incidentrespons
Toegewijde ondersteuning voor Enterprise DZ-klanten. 72-uurs AVG-inbreukmelding.
Bugrapportage: hubinet@proton.me. Beveiligingsproblemen worden met prioriteit
behandeld.

Beveiligingsmatrix

Functie Implementatie Status

Wachtwoord-hashing Industriestandaard, meerdere rondes Actief

Transportversleuteling TLS-protocol Actief

Databaseversleuteling Versleuteling in rust Actief

Sessiebeheer Veilige tokens met rotatie Actief

AVG-naleving Volledig recht op gegevensverwijdering Actief

Audit-logs Append-only, langetermijn Actief

DDoS-bescherming Wereldwijd CDN met bescherming Actief

Back-ups Dagelijks, geo-redundant Actief

MFA Multi-factor authenticatie Actief

RBAC 8 verschillende rollen Actief
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