BEZPECNOST

Dokument o bezpecnosti a shodé

Komplexni prehled bezpelnostnich opatrent,
Sifrovani dat a regulatorni shody.
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GDPR a ochrana osobnich udaji

VSechny osobni Udaje zpracovavany v souladu s GDPR. Data uloZzena na serverech v
Evropské unii. Zdsady ochrany soukromi a podminky sluzby dostupné na webu. PIné
pravo na vymaz dat — na pozadani. Neproddvame ani nesdilime osobni Udaje s tretimi
stranami.

Autentizace

Viceurovinovy prihlasovaci systém: OAuth 2.0, Magic Link a klasické pfihlaseni
e-mailem/heslem s priimyslovym standardem hashovéani. Bezpecna sprava relaci s
automatickym vyprsenim. Vicefaktorova autentizace (MFA) dostupna.

Rizeni pfistupu na zakladé roli (RBAC)

Granularni systém opravnéni s 8 odliSnymi rolemi: DZ Manager (plny pristup), Manager
personalu, Operator manifestu, Instruktor (vidi pouze své studenty), Pilot (vidi vliastni
lety), Rigger, Packer, Paradutista. Zadny Unik dat mezi rolemi. Finanéni data viditelna
pouze pro manazery.

Sifrovani dat
V$echna data Sifrovana pfi prenosu i v klidu pomoci primyslovych standard@ Sifrovacich

protokol{. Automatické dennfi zalohy s geograficky redundantnim Glozistém. Zadna
citlivéd data nejsou uloZena v otevieném textu.

Integrita digitalnich podpisu

Podpisy kryptograficky spojeny s ovéfenym Uctem podepisujiciho. Podepsané zdznamy
uzamceny proti Upravdm — jakdkoli zména zneplatni podpis. Kompletni auditni stopa:
kdo co a kdy podepsal. V souladu s pozadavky USPA SIM 3-1 C.

Infrastruktura

Platforma hostovana na enterprise infrastrukture s globalni CDN siti, automatickym SSL
a ochranou proti DDoS. Databdze v regionu EU s automatickym skalovanim. Nasazeni
bez vypadkl. Aktivni monitoring dostupnosti a sledovani chyb.

Shoda se standardy

V souladu s USPA SIM 3-1 C (pozadavky na digitalni logbook). Navrzeno pro pozadavky
BPA, DFV, FFP, KNVvL, RFAE, ANPd'l, AeCP, FASU, Aeroklub Polski. V souladu s GDPR.
Program oficidlniho uznani federaci probiha.

© 2026 HUBINET — Hubert Wodnicki skydivelog.pro 2



08 Reakce na incidenty

Dedikovana podpora pro Enterprise DZ klienty. 72hodinovy proces ozndmeni poruseni
GDPR. Hl&Seni chyb: hubinet@proton.me. Bezpecnostni problémy reSeny s prioritou.

Bezpecnostni matice

Hashovani hesel Primyslovy standard, vice kol

Funkce Implementace

Sifrovani pfenosu Protokol TLS

Sifrovani databéze Sifrovani v klidu

Sprava relaci Bezpecné tokeny s rotaci

Shoda s GDPR PIné pravo na vymaz dat

Auditni logy Append-only, dlouhodobé

Ochrana DDoS Globalni CDN s ochranou

Zalohy Denni, geo-redundantni

MFA Vicefaktorova autentizace

RBAC 8 odlisnych roli
Kontakt

HUBINET — Hubert Wodnicki
Security: hubinet@proton.me
Web: skydivelog.pro
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